Descricao:

A aquisicao de servidor dedicado com administracdo GCTEC Sistemas € Linux com cPanel e
nés faremos toda a instalagado, configuragao e testes de todos os componentes do servico.
N&o usamos scripts para este servigo, personalizamos todos os componentes manualmente
para obter a instalagéo e configuracdo correta requerida pelo servidor.

Este servico é para ajuda-lo:

e A assegurar seu servidor contra ataques

e Otimizar o servidor para o melhor uso da CPU

e Fornecer relevantes informagdes de seu servidor para identificar todas as rupturas
da seguranca e comportamento anémalo (monitoracao continua)

e Checar a existéncia de exploits instalados ou em execug¢éo no servidor

¢ Monitoragéo, intervencgéo e atualizacao de aplicativos sempre que necessario

Todo o servico sera executado em até 72 horas, compreendendo-se a entrega do servidor,
configuragdo basica do cPanel, zonas de DNS, planos e contas. Apés os testes preliminares
do servidor, dos planos e testes de envio e recep¢do de e-mail, serdo executados todos os
outros servigos relacionados na tabela abaixo e estes passardo a ser a base de seguranga
do servidor, bem como a nossa monitoracao e intervencdo sempre que for necessario:
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Pacotes de servi¢co cPanel

Descricao

iptables SPI firewall (csf) **

csf € um completo e caracterizado SPI (Pacote de
Inspec¢édo de Estabilidade) aplicagédo da configuragédo
do firewall, iptables escrita por nés

Deteccéo de falha de login (Ifd)

O Ifd é integrado com o csf para bloquear tentativas
de ataque via login, usuarios invalidos

Desativar processos desnessarios

Andlise de configuragdo de servigo ativo padrao do
OS que nao é usado por um servidor web com
cPanel e pode ser um risco de seguranca se
continuar em uso

Logcheck é configurado para enviar arquivos de log

Logcheck por e-mail a cada hora usando expressdo regular
combinando os principais arquivos de log do servidor
Logwatch é wum relatério diario que resume
Logwatch informacdes contidas nos principais arquivos de log

do servidor

Checagem da configuracdo do
WHM

Analisar as opc¢@es de configuragdo do WHM verifica
seguranga, performance e altera o que julga
apropriado

Checagem da configuracédo do
OpenSSH

OpenSSH é checado para garantir que somente o
protocolo SSHv2 esteja ativo

Aterar de proftpd para pure-ftpd

Pure-ftpd é considerado mais leve e com maior
segurangca nas comparacdes de servidores com
cPanel e proftpd

Rootkit Hunter

Rootkit Hunter é uma ferramenta essencial para
detectar possiveis instalacdes de rootkit

Chkrootkit

Chkrootkit € outra essencial ferramenta para
detector possiveis rootkit's, em complemento ao
rkhunter com diferentes regras de detecgéo

mod_security

O médulo apache mod_security € uma camada de
seguranca no apache que previne o servidor contra
exploits de scripts web vulneraveis. Instalamos e
configuramos estas linhas do apache para serem
usadas com o moédulo WHM que limitando a versao
e configuracdo do mod_security

mod_evasive

O modulo apache mod_evasive é uma camada de
seguranca que previne tipos de ataques Denial of
Services no apache. Porém, quando o
implementamos podem causar efeitos colaterais nas
extensdes do FrontPage, portanto vocé ndo deve
habilitar as extensGes do FrontPage para seus
clientes..

Host spoof protection

Previne contra IP spoofing e DNS cache poisoning

Operating System check

Checa o OS do servidor quanto a atualizagbes, se
nao estiver atualizado, executa a atualizacdo

Name server configuration check

Se o nome servidor (name server (bind)) estiver
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ativo, checa se estad funcionando corretamente e
ativa DNS lookups

Disk check

Assegura que o0s discos estdo montados
corretamente e limpa qualquer arquivo antigo para
liberar o maior espago possivel

Kernel check

Checa se é o Kernel correto que esta instalado e
atualiza para o mais atualizado se necesséario e
implementa ferramentas para prevenir contra
possiveis ameacas (e.g. disabling core file creation)

Apache tune and check

Checa se o apache foi configurado corretamente
para sua necessidade com a Ultima versao estavel

MySQL tune and check

Checa se o MySq| foi configurado corretamente para
sua necessidade coma Ultima verséo estavel

Enhanced log rotation

Nem todos os servidores tem os arquivos de logs
corretamente atualizados com o sistema padrédo do
cPanel, portanto instalamos (logrotate) que garante
gue estdo corretamente configurados para uma
melhor performance e estabilidade do sistema

Additional backup rotations

Se vocé tem discos de backups separados e tem
suficiente espaco para adicionais atualizacoes,
adicionamos um backup rotativo configurado “em um
dia da semana” onde o sistema cPanel é
configurado diaria, semanal e mensalmente com os

ciclos de backup

Secure /tmp /var/tmp /dev/shm

Estes diretérios sdo remontados com noexec e
nosuid com uma adicional camada de protecao
contra web script hackers

Libsafe for 2.4 kernels

OS’s antigos (e.g. FC1, RH9 e RH7.3) podem ser
beneficiados pelo libsafe que ajuda a proteger contra
hacker stack smashing techniques que possam obter
acesso root

Exploit check

Uma checagem dos scripts web instalados de
conhecidos scripts hacking onde destacamos os
(exploited web applications). Também checa o
abuso de espago dos diretérios /tmp e /dev/shm de
qualquer exploits ativos além de escanear o0s
processos ativos. Também desabilita qualquer
versdo de phpBB insegura.

Explorer (cse)

cse permite que vocé navegue por sua estrutura de
diretdérios e modifique tarefas shell diretamente pelo
WHM o que é bastante pratico se o SSH falhar por
alguma razao

Mail Queues (cmq)

cmg permite que vocé cheque diretamente pelo
WHM e administre as filas (queues) exim do servidor
0s e-mails individuais na espera para serem
entregues

Mail Manage (cmm)

cmm permite que vocé veja e edite contas de e-mail
e quotas de seus clientes diretamente pelo WHM
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sem a necessidade de logar no cPanel

Perl installation check

Checa se o apache esta corretamente instalado e
configurado e se é a Ultima versdo e atualiza se
necessario

Delete unnecessary OS users

Na instalacdo padrdo do OS, muitas contas de
usuarios sdo criadas desnecessariamente causando
riscos de seguranca

Disable open DNS recursion

Protege contra abuso e envenenamento do cache do
DNS local se o DNS server (bind) estiver ativo

Enhanced path protection

Protege contra clientes e hackers de navegar e
acessar arquivos fora do diretério de suas contas

Remove SUID/GUID from binaries

Na instalagdo padrdo do OS muitas aplicacdes
binarias tem bits SUID e GUID que ndo sao
necessarias e podem expor a riscos de seguranga

PHP hardening

Dynamic Library loading sdo desabilitadas e abusos
comuns de fungbes de php também sdo
desabilitadas para prevenir vulnerabilidade de scripts
php contra hackers

Exploit cleanup if required

Se forem encontrado exploits no servidor, estes
serdo limpos — isto ndo inclui a restauracdo de
arquivos web comprometidos

Initial cPanel configuration

O cPanel seréa entregue completamente configurado
e pronto para ser usado

MailMan performance

Ferramentas para ajuda-lo a otimizar o MailMan
guando o servidor estiver ocupado

Munin Service monitor

Munin, os gréficos reportam o desempenho do
servidor

MailScanner Server service

O servico MailScanner estd incluido no cPanel
Service Package + MailScanner package

Monitoragéo, atualizagéo e
intervencéao

Monitoracdo continua dos servigos, atualizacdo de
pacotes quando necessarios e intervencdo para
recuperagdo ou resgate do servidor, ndo inclui
reinstalacdo de OS, pacotes ou aplicativos
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